
GIBBERFISH السريع التشغيل 
           !    ً تكونمشاركا أن عليك يجب ولكن والمن، الخصوصية على ينصب تركيزنا جيبيرفيش في بكم مرحبا

. بدأته.         أنك على للحصول اقتراحات بضعة يلي وفيما متساوية

الشخصية

ملف                 ملء دقائق بضع يستغرق أن يجب يمكنك الدخول، تسجيل التي الولى المرة هي هذه كانت إذا
       ! الزاوية           يمين أعلى في فوق انقر بك الخاصة المرور كلمة تغيير هناك كنت وبينما الخاصبك، التعريف

. شخصيواختيار  الخاصبك             التعريف ملف لتحرير

عبارات

نوصي المن خبراء من والعديد ونحن. بك الخاصة البيانات على للحفاظ الهمية غاية في جيدة عبارات
من. آمنة نعتبر المرور لتوليد الوحيد السلوب هو هذا. ديسور السلوب باستخدام المرور كلمات بإنشاء
ً قوية عبارات يوفر وأنه به القيام السهل .. حتى الحيلة الكثر الخصوم هزيمة أن يمكن التي جدا
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مجاملة   xkcd.comالصورة

الكلمات من أكثر أو 5 من مرور كلمة طول ديسور السلوب توصي المفهوم يشرح أعله الهزلي بينما
.المثل للمان

مكان أي في استخدامها يمكنك التي جيبيرفيش بك الخاص الدخول لتسجيل مرور كلمة استخدام ابدأ
.آخر

ً .الجهاز أو حساب أو خدمة لي نوعها من فريدة مرور كلمة إنشاء دائما

 التوثيق عامل اثنين
العامل                )" ثنائية مصادقة بتمكين أيضا بقوة نشجع نحن بك، الخاصة المرور كلمة بتغيير قمت لقد بمجرد

2FA              .)"رمز بإنشاء يقوم الخاصبك المحمول الجهاز على تطبيق تثبيت على ينطوي أرقام 6وهذا
      . بك،          الخاص الحساب لختراق ما لشخص الدخول بتسجيل تقوم مرة كل إدخال يجب نوعها من فريدة

  . المزيج             وهذا الخاصبك الهاتف جسديا وتمتلك بك، الخاصة المرور كلمة معرفة إلى يحتاجون سوف
           . التطبيق   استخدام يمكنك نيكستكلود، اليكولوجي النظام من جيبيرفيشجزء لن أمنا أكثر 2FAيبقيك

ودائرة.             الروبوت، لجهزة المتجر في تحميلها يمكن التي فرييوتب، التطبيق هذا ويدعم نيكستكلود
. الداخلية  الرقابة
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 خزائن مفتاح

قبو                  في عبارات الخاصبك لتخزين جيدة فكرة سيكون فإنه بذلك، للقيام العادة في بالفعل ل كنت إذا
             . بشكل   الخاصبك الوصول عبارات جميع نتذكر أن السهل من تجعل خزائن مفتاح شاشة مثل رئيسية

  . إلى.               وبالضافة إنشاؤها تم التي ديسور مرور كلمة مع نفسها الرئيسية قبو تأمين إلى تحتاج سوف أمن
 . الخاصبك              الرئيسي المدفن تخزين جهاز القرصعلى كامل تشفير بتمكين بشدة نوصي ذلك،

المدفن لفتح واحدة واحدة المرور كلمة تذكر إلى فقط تحتاج لك يضمن السلوب هذا باستخدام
.بك الخاص الرئيسي

 الرقمية الشخصية النظافة
  .القوية المنية للممارسات المتسق الستخدام هو الرقمية النظافة

  .            ' تشمل،  ' هذه بها الموثوق المن خبراء جانب من فحصها أو أنشئت التي الجراءات قوية ب ونعني
اللكترونية         ) الحدود مؤسسة المشروع هذا على، تقتصر ل .EFFولكنها تور(    الوصي والمشروع

             ' أي  ' تستخدم ل كما سيئة المن ممارسة لي متقطع استخدام أن على التأكيد متسقة نستخدم نحن
            . هذه   تطبيق يجب عليه، للتغلب استراتيجية ووضع تهديد نموذج بتطوير تقوم حالما الطلق على منها

 . الخاص          القطاع أنشطة في الدخول كنت مرة كل في الستراتيجية

التهديدات

أمنية               استراتيجية وضع في هامة خطوة الخاصبك والفريق أنت تواجه سوف التي التهديدات فهم
    . المن.          نظام يمنع وهذا فقط المحتملة اعدائك ضد لحماية اللزمة التقنيات استخدام الهدف مفيدة

      . إنشاء           تم قد الخاصبك المسؤول استخدامه عن التوقف يمكنك لذا مرهقة تصبح أن من الخاصبك
     .           " من"  متأكد غير كنت إذا الخاصبك والفريق أنت تتوقع قد التي المنية التحديات تصف التهديد نموذج

 . ونسأل     بهم التصال الرجاء ذلك،

     " باستمرار    "  وتستخدم بك الخاصة المجموعة التهديد نموذج فهم يجب مستخدم كل
. المنية   الممارسات نفس

         " في    "  تنتجها التي الممتازة الكتيب هذا إلى الرجوع يرجى ، التهديد نماذج حول المعلومات من لمزيد
مزارعوا

القائمة  التصالت

والخدمات             الموجودة الحسابات من متنوعة مجموعة إلى جيبيرفيش بإضافة تقوم أن المرجح ومن
        . كبار      وخدمات الحسابات هذه تسوية سبق قد تكون النترنت على بك الخاصة بالنشطة المرتبطة

جيبيرفيش،.             الخاصبك الخادم على ينطوي نشاط لي جديدة حسابات باستخدام نوصي السن
 . بذلك       المرتبطة النشطة أو هناك، المخزنة والمحتوى

      . الوقت           أخذ يرجى الحالة، هذه وفي مستخدم لكل مناسبة أو ملئمة ً ليستدائما هذه أن ندرك أننا
  . عبارات             تغيير الخاص القطاع لنشطة استخدامها في ترغب التي الخدمة أو حساب أي تأمين لعادة

بدون               الوصول اكتسبت قد الذين المستخدمين إذن دون السحب تأمين أجل من الخاصبك الوصول
      . لجميع.         البرامج تحديثات وجود من التحقق اثنين عامل إذن بتمكين ممكناً، ذلك كان حيثما علمك

. وتثبيتها          الخاصبك الهاتف ذلك في بما بك، الخاصة الجهزة
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TOR
     . استخدام          أننا في السبب هذا النترنت على خصوصيتك لحماية واحدة وسيلة أفضل هو تور استخدام

    "  "        . لكي    حان قد تور ، التوجيه البصل المشروع إلى ً يشيرتحديدا أنه حين في جيبيرفيش ملقم لنشر تور
على             أنشطتهم لحماية الناسخدمات استخدام ويمكن المجانية المنتجات من متنوعة مجموعة تشمل

. النترنت.             شبكة على وجودها التجهيل لمساعدة تور متصفح باستخدام الجميع ننصح نحن النترنت

الخاصة               التصال شبكة على التصفح حول تور توفر التي المتكررة والسئلة الوثائق بعناية قراءة الرجاء
       . ل.         تور متصفح باستخدام ذلك، من الهم بك الخاصة الخصوصية على للحفاظ هامة توصيات لديهم بهم

. المجهول         النترنت على بك الخاصة النشطة جميع أن يضمن

"    . التهديد           تقييم يمكنك عندما للمساعدة أدوات الحرة الخرى تور قد تصعيد المن جهاز يحتاج كما
    . الناس"           جسر ملقمات تسمح وذيول الجسر ملقمات في التحقيق في ترغب قد بك، الخاص بالنموذج

       . البرامج         مع كاملة لينكس، تشغيل نظام ذيول ذلك تمنع التي البلدان في تور إلى الوصول على
 .      .        ً الخاصةجدا الحوسبة يتيح وهو العام التسلسلي الناقل عصا على ذلك كل استخداماً،

: في       تور الخدمات من وغيرها هذه اكتشاف

https://www.torproject.org/projects/projects.html.en

الفيديو  مكالمات

           " الويب " متصفح في الفيديو مكالمات إلى والنضمام بإنشاء لك يسمح نيكستكلود الحديث التطبيق
            . المحمول  التطبيق واستخدام بتثبيت نوصي النقالة، الجهزة على أفضل أداء على للحصول الخاصبك

.          " و"  الروبوت جوجل ولعب تيونز أي من يتوفر الذي ، الحديث نيكستكلود

دردشة

للتوسعة         القابل والتواجد المراسلة بروتوكول المحادثة النظام لك    XMPPويستخدم تسمح التي ،
العالم               في شخصآخر أي مع أيضا بل لغيبرفيش، المستخدمين أصدقائك مع ليسفقط الدردشة

خادم   <@> XMPPعنوان.   XMPPباستخدام الخاص   >    الخادم الخاصبك المستخدم اسم الخاصبك
   .> المثال  سبيل على غيبيرفيش بك

joe_user@example.gibber.fish

الشاشة               من اليمن الجانب على بك الخاصة المحادثة قائمة ستكون الدخول، بتسجيل ً تقومأول عندما
     ."   "      .ً البحثتلقائيا وسيكون الكتابة ابدأ اتصال جهة إضافة يمكنك السفل في القائمة من فارغة

عنوان         كتابة يمكنك أو الملقم، على الموجودين .XMPPللمستخدمين الخارجيين   للمستخدمين

مباشرة               الملقم إلى التصال أيضا يمكنك جيبيرفيش، إلى بتسجيل تقوم ل عندما اتصال على للبقاء
عميل   مثل   XMPPباستخدام .Adiumمتوافقة الجوال         تطبيقات من العديد من واحدة أو بجين، ،
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   " منفذ     "  على البصل خدمة تور أيضا قابل المحادثة الخاصبك.      5222ملقم الملقم المسؤول من أطلب
. تور  عنوان

إذا                إل الخصوصية ضمان أي لديك الخاصبك، الملقم خارج المستخدمين مع الدردشة عند ذلك، ومع
مثل            " تشفير نهاية إلى نهاية المساعد تستخدم بك الخاصة التصال وجهات الدردشة".  OTRأنت معظم

. وتمكينه           فهم على لمساعدتك وأدلة نهاية، إلى نهاية التشفير دعم العملء

المكتب    الجوالوسطح عملء

إلى              الملفات مزامنة ً لكتلقائيا تسمح المكتب وسطح الجوال عملء نيكستكلود مع جيبيرفيشيعمل
       .       . الجهزة  هذه استخدام في ترغب كنت إذا أمني كتدبير افتراضي بشكل معطل وهذا الملقم ومن
     . مزامنة          في ترغب كنت إذا الملف إلى الوصول قواعد تغيير عن المسؤول إلى الحديث العميلة،

  . يحمي              وهذا الخاصبك للجهاز القرص كامل تشفير بتشغيل قمت إذا إل ذلك تفعل محلياً، الملفات
اختراق              أو المسروقة أو المفقودة هو الخاصبك الجهاز كان إذا بك الخاصة الملفات

المرور                في بينما الحيلة الخصوم قبل من اعتراضها يتم بك الخاصة للبيانات ممكن، ولكن صعبة، أنها
" التهديد.             "  نموذجك في بعناية النظر دون بك الخاصة البيانات مزامنة نوصي ل السبب ولهذا العابر

. الخاصبك    المان وممارسات
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المزيد  قراءة

المستخدم          "   دليل إلى الرجوع يرجى الساسية، الميزات أكثر مستفيضة وثائق على للحصول

. جيبيرفيش"          الخاصبك الرئيسي المجلد في أيضا يقع والذي ، نيكستكلود

اللمام    أيضا يجب المسؤول  المسؤولين .بدليل

في    بالشتراك نوصي العلنات           Gibberfish  بلوق  وأخيراً، على إطلع على تبقى أن الخبار التطبيق في
الكناري الهامة  .وبياننا

الختامية  الملحظات

  -        . كما     منصة، استخدام وسهلة آمنة أنها جعل الصعب عملنا وقد جيبيرفيش باستخدام تستمتع أن نأمل
. خدمتنا              في أدمجنا قد التي المصدر المفتوحة المشاريع لمختلف مستقلة المساهمين من العديد لديها

..             ً يكونممكنا لن برنامجنا منهم دون نيكستكلود، الناسفي إلى يذهب خاص شكر

        . تقديم        في النظر يرجى ذلك، تستطيع كنت إذا الحياة قيد على للبقاء التبرعات على نعتمد ونحن
في      مبلغ لي خيرية !  https://gibberfish.org/  ar/  donateمساهمة  . شكرا.    كثيرا نقدر وسوف

    . أسئلة           لديك كانت إذا الخاصبك المسجل المدير لطلبات الستجابة فقط ونحن بالمان، تتعلق لسباب
. المسؤول     اسأل الرجاء بالخدمة، تتعلق
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